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Проекты B2Broker
Payment

Digital assets 
processing provider 
for merchant and 
enterprise clients
B2BinPay.com

Digital banking services

Banking solutions

BAAS
Brokerage and 
exchange as a service
B2Broker.com

M&A
B2Broker VС Venture capital fund

b2broker.com/products/b2broker-vc/

Marketing

B2Broker

Studio

Design agency and

video production
B2Broker.studio

Technology

Trader’s Room, Back Office 

CRM, Client’s Portal
b2broker.com/products/b2core-traders-room

Matching Engine Platform  
for Crypto Exchanges
b2broker.com/products/

b2trader-cryptocurrency-exchange-software

B2Copy
тм

Money Management

Platform
b2broker.com/products/copy-trading-platform/

Liquidity Aggregation Hub
b2broker.com/products/marksman

Turnkey Brokerage 
Infrastructure
b2broker.com/products/mt4-white-label

b2broker.com/products/mt5-white-label

Liquidity
Trade. Hedge. Execute.

Global Multi Asset Prime  
of Prime Liquidity Provider
B2Prime.com

Digital Assets Exchange for 
professional and corporate clients
B2bx.exchange

Prime

Brokerage

Services

Prime Brokerage House for 
securities and derivatives
PBSR.ru 

Лицензии

Cyprus UK

Ministry of Finance (Estonia)

Estonia

Russia Mauritius Belarus

Членство 

Russia Russia United Kingdom

Belarus

National Forex  Center
Белорусская 

валютно-фондовая

биржа

Belarus Belarus

9 офисов по всему миру

Moscow Hong-Kong Dubai Limassol

London Minsk St. Petersburg Kiev Tallin

Сотрудники 239

от 1 ноября 2021
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http://b2binpay.com/


Привлекательность  
для злоумышленников

Сложность расследований

Высокая цена ошибки
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Киберугрозы в финансовых технологиях

2001 2002 2003 2004 2005 2006 2007 2008 2009 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Total monetary damage (in million U.S. dollars)
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В 1м квартале 2021 (данные FTC)

>7 000 пострадало от 

криптовалютных

мошенников >$ 80 млн.

общая 
сумма 
потерь



Основные риски (1/2)
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Финансовые Взлом аккаунтов – Правила сложности паролей 
– Двухфакторная аутентификация
– Фингерпринтинг 
– Скоринг действий пользователя

Условие гонки – Атомарность транзакций 
– Zero-trust
– Лимиты на операции 
– Ручное подтверждение

Выкачка бюджета – Экспоненциальный таймаут 
– Captcha третьего поколения
– Скоринг 
– Shadow-ban

Аномальные потоки цен – Дублирование источников 
– Сравнение с последней сделкой

Использование ресурсов – Базовая безопасность 
– Мониторинг



Основные риски (2/2)
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Репутационные Нарушение непрерывности 
предоставления финансовых 
услуг

– Надежный хостинг 
– Резервирование 
– Точки геодоступности 
– Системы защиты от DDoS

Взлом сайтов и смежных 
проектов компании

– Не забывать про меры безопасности 

    для всех сателлитов
– Заменить на статику

Кража данных – Аудит инцидента

– Уведомление клиентов и регуляторов

– Предпринятие мер для исключения 
    ситуации в дальнейшем



Предупреждение и предотвращение
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Готовность

План реагирования

План восстановления

Регулярные тренинги

Системы оповещения

Системы обнаружения

Зaщищенность

Технические средства

Аудит доступов

Аудит ресурсов

Bug bounty program

Внутренние пентесты

Si vis pacem, para bellum

Prometheus

Kibana



Три вещи, с которых 

можно начать

Ограничение доступов

Mониторинг системных ресурсов

Чеклист безопасности

intrusion-detection

Logging
Firewall

Web-application firewall

Code review / testing

Dev/prod separation

OWASP guidelinesDeny all

Retention time

Account control

Passwords policy Incident response plan

Disaster recovery

Designated personnel 24/7

High availability

Complete system backup

Multifactor authentification

User scoring

Fingerprinting

File-Fntegrity monitoring

Third-party software
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Thank you!

Digital Assets Processing

b2binpay.com

Fintech partner

b2broker.com


